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기술 개요

소개기술 • 인공지능 악성코드 탐지 기술

• 인공지능 보안관제 이벤트 분석 기술

• 보안빅데이터 유사도 검색 기술

연구배경
• 악성코드 폭발적 증가에 따른

자동 분석 기술 필요

• 보안관제 이벤트 자동 분석과

공격 대응 기술 필요

• 패킷 레벨의 악성코드 유입 및

내부자료 유출 탐지 기술 필요

05/30-19:09:29.334642 [**] [1:2014894:7] ET CURRENT_EVENTS RedKit -

Landing Page Received - applet and 5digit jar [**] [Classification: A Network

Trojan was Detected] [Priority: 1] {TCP} 188.72.248.160:80 ->

192.168.88.10:1034

05/30-19:09:29.376096 [**] [1:1200:10] ATTACK-RESPONSES Invalid URL [**]

[Classification: Attempted Information Leak] [Priority: 2] {TCP} 69.63.148.95:80

-> 192.168.88.10:1035

05/30-19:09:29.376096 [**] [1:1200:10] ATTACK-

RESPONSES Invalid URL [**] [Classification: Attempted

Information Leak] [Priority: 2] {TCP} 69.63.148.95:80 ->

192.168.88.10:1035



인공지능 악성코드 탐지 기술

• 변종 악성코드 탐지 기술

• 정적/동적 분석 기술

• PE/문서형 악성코드 특징 가공 기술

• 피처해싱 최적화

• 정형/비정형 특징 처리

• 머신러닝과 딥러닝 모델 구현 기술

• 이미지 변환 + CNN 학습

• E2E 딥러닝/멀티모달 학습

• 특허 출원 및 등록 10건 이상

• 정보보호R&D데이터챌린지 5회 수상

• 국내 시장 1위 기업 기술이전 4건



• 보안관제 이벤트 특징 추출 기술

• 정형/비정형 특징 처리

• 정오탐 자동 분류 및 공격 탐지 기술

• 이벤트 내부 정보 활용

• 이벤트 상호 연계 정보 활용

• 머신러닝과 딥러닝 모델 구현 기술

• 1DConv 기반 패킷 러닝 기술

• E2E 딥러닝/멀티모달 학습

• 특허 출원 및 등록 3건 이상

인공지능 보안관제 이벤트 분석 기술



• 고정 크기 샘플링 이론 증명 및 구현

• MinHash 이론 활용

• 원본 크기 무관 64개 샘플 추출

• Elasticsearch 플랫폼 구현 완료

• 천만 개 이상 악성코드 실험 성공

• 기존 기술 대비 처리속도, 저장공

간 6배 이상 향상

• 원본 패킷에서 내부 정보 유출 탐지

• 특허 출원 및 등록 다수(국제특허 포함)

보안빅데이터 유사도 검색 기술

J(Q,A) = Prob(min
𝑥∈𝑄

hi(Q) = min
𝑦∈𝐴

hi(A)) = 
σ𝑖=1
𝑘 𝐼{min

𝑥∈𝑄
hi(Q),𝐴}

𝑘



응용 분야

응용시장 △보안 제품 제조 산업 (악성코드, 침입방지, 문서보안)

△보안 서비스 산업 (사이버보안센터, 보안관제)

△빅데이터 검색 산업 (포털사이트, 검색엔진 개발)

알고리즘 보안제품 보안서비스

특허
신청/등록

기술 개발
진행 중

아이디어
창안

[TRL1] [TRL2] [TRL3] [TRL4] [TRL7]

실용화
단계

[TRL6][TRL5]

시장개척
단계

시제품
단계

기술개발
완료


